Evaluarea riscurilor de securitate
fizica si planificarea sistemelor
tehnice de securitate
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Planificarea sistemului tehnic

Raportul de evaluare si tratare a
riscurilor la securitate fizica
cuprinde concluziile raportului,
in care se propun una sau mai
multe optiuni de tratare a
riscurilor in vederea incadrdrii in
domeniul acceptabil al riscului
de securitate fizica, mentiondnd
concret dimensionarea
dispozitivului de paza, zonele sau
punctele controlate prin mijloace
electronice de supraveghere
video, efractie, control acces si
alarmare, elementele de
protectie mecanofizica, precum
si alte masuri.

SR EN 16763:2017

2.9 specificarea obiectivelor de protectie si a domeniului de

Planificare aplicare al sistemului(elor) pe baza riscurilor identificate

si a conditiilor limita cunoscute
) 210 selectarea si plasarea componentelor astfel incat
Proiectare sistemul rezultat s3 indeplineasca obiectivele
sistemului specificate in planificare
Instalare 2.11 implementarea proiectului, mai precis asamblarea,
montarea si conectarea componentelor de sistem
7 relevante

Punere in functiune

2.12 activarea si incercarea sistemului conform proiectului

|

2.13 proces de confirmare ca sistemul pus in functiune
indeplineste cerintele privind planificarea, proiectarea,

g7 0 0 g I 1

Verificare ! - |
instalarea si punerea in functiune
Predare 2.14 proces de transfer al responsabilitatii privind sistemul
catre organizatia specificata in contract
2.15 combinatie de activitati preventive si corective pe durata
Mentenanti de viata a sistemului, care au scopul de a-l mentine sau

de a-l readuce intr-o stare in care poate indeplini
functionarea cerutd

Figura 2 - Etapele lucrarii pentru sisteme de securitate la incendiu si sisteme de securitate
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Modelul scenariilor de atac
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Modelul scenariilor de atac/secvente adverse

Area

Accm Building
\ Accm

Room Container

Access  Access Critical
} i “ 4« Asset
i - Datechon Completed
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L T iy e g Task Description .
1 : Climb over fence Ts Time
2 03 04 RunsSon
3 08 12 Force door
4 04 16 Walk 50
5 02 18 Cut lock
6 . 18 Walk to container
; gg g; Open cortainer and gather material

30 minutes)
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Codrle cde: a Lrcid in ',ora//('

: 1 Gradul de securitate
l

ANERSER SR EN 50131-1:2007 — Sisteme de alarma la efractie si jaf
SR EN 62676-1-1:2014 — Sisteme de supraveghere video

SR EN 60839-11-1: 2014 — Echipamente si sisteme de control al
accesului
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Tehnologiile moderne si serviciile asociate
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Tehnologiile moderne si serviciile asociate

Procesarea datelor se face in Cloud - se elimina grija de infrastructura
si spatiu aditionale

Se reduc cheltuielile de capital (CAPEX), serviciile se platesc pe baza
unui abonament, in unele cazuri proportional cu volumul datelor
procesat, se reduc cheltuielilor pe durata de viata a aplicatiei (pana la

50%)

Reduce personalul operational (OPEX) si creste eficacitatea
operationala

Timp de implementare redus
Scalabilitatea maxima - capacitate de integrare ridicata (PaaS)

Limitari/conditii: stabilitatea conexiunii, atacuri cibernetice, calitatea
echipamentelor din teren, cerinte operationale speciale.
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Temele dezbaterii

Cum trebuie formulate recomandarile evaluatorilor de risc la
securitate fizica pentru a putea fi implementate efectiv de catre
proiectanti?

Care sunt competentele necesare evaluatorilor si proiectantilor
care sa conduca la un mecanism efectiv de securitate?

Cum sunt asimilate noile tehnologii de securitate in evaluarea
riscurilor de securitate fizica si proiectarea masurilor tehnice de
securitate — cazul SaaS (Security as a Service)
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