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Impactul GDPR asupra securitatii fizice

Agenda

e  Cadrul legal
Legislatie specifica de securitate si legislatie complementara ce trebuie
avuta in vedere la evaluarea de risc

ANERSFR

« Date cu caracter personal (DCP)
Ce sunt datele cu caracter personal si ce trebuie sa stim despre ele?

 DCP si securitatea fizica
Exista date cu caracter personal in securitatea fizica ?

« DCP si evaluarea de risc la securitatea fizica
Cum ne influenteaza legislatia si cerintele pe zona de privacy in
PANEL SPONSORIZAT DE: intocmirea evaluarii de risc ?
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Impactul GDPR asupra securitatii fizice

Cadrul legal

La intocmirea ERSF, evaluatorul de risc trebuie sa tina cont de mai multe acte
normative si nu doar de Legea 333/2003, HG 1010/2013 cu modificarile si completarile
ulterioare si Instructiunile nr. 9/2013.

Legislatia din alte domenii are impact pe masurile de securitate fizica, ca de exemplu:

* Infrastructuri critice nationale / europene (ICN/ICE)

* Documente clasificate

» Diferite domenii economice (cum ar fi cel bancar sau petrolier) care impun reguli
suplimentare pe zona de securitate.

Chiar daca autoritatea competenta nu este IGPR, masurile de securitate au caracter
unitar si toate cerintele legale trebuie considerate in intocmirea ERSF.



Impactul GDPR asupra securitatii fizice

Legislatie date cu caracter personal

Anterior GDPR, in Romania exista legislatie cu impact pe securitatea fizica (inclusive
amenzi applicate Politiei Romane), si anume:

ANERSFR

+ Legea 677/2001 privind protectia persoanelor cu privire la prelucrarea datelor cu
caracter personal si libera circulatie a acestor date

* Decizia nr. 52/2012 a ANSPDCP privind prelucrarea datelor cu caracter personal
prin utilizarea mijloacelor de supraveghere video

Arges: Amenda pentru supravegherea video a
angajatilor

PANEL SPONSORIZAT DE: | Vi @ Serviciul de Evidenta a Populatiei Arges a fost amendat cu 4.000 de lei, pentru ca angajatii

& sunt supravegheati de camere video, din ordinul conducerii institutiei.

w Supravegherea este considerata abuz de catre Autoritatea Nationald de Supraveghere a
77 ) \ Prelucrarii Datelor cu Caracter Personal.

https://news.securityportal.ro/stiri/business-si-tehnologie/arges-amenda-pentru-supravegherea-video-a-angajatilor/
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Impactul GDPR asupra securitatii fizice

Legislatie date cu caracter personal

Odata cu aparitia GDPR, legislatia nationala in vigoare a fost abrogata si noi acte
normative au fost emise pentru a asigura corelarea cu cadrul european. Legislatia
Complete Se gaseste pe site-ul ANSPDCP (https://WWW.dataprotection.ro/?paqezleqislatie primara&lanqzro)

Cele mai importante texte de lege care trebuie considerate in zona securitatii sunt:
«  GDPR - Regulamentul General pentru Protectia Datelor cu Caracter Personal
« Legea nr. 190/2018 privind masuri de punere in aplicare a GDPR

. Ghidul nr. 3/2019 priVind Supravegherea video (https://edDb.europa.eu/our-work-tools/our-

documents/quidelines/quidelines-32019-processing-personal-data-through-video en)

Nu este interzis sa se prelucreze date cu caracter personal insa acest lucru trebuie facut
tinandu-se cont de o serie de cerinte si anume:
« Principiile generale de prelucrare a datelor cu caracter personal
* Privacy by default si privacy by design
* Analiza pe zona de privacy care poate fi sub forma de:
« Data Protection Impact Analysis
+ Gap Analysis


https://www.dataprotection.ro/?page=legislatie_primara&lang=ro
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-32019-processing-personal-data-through-video_en

Impactul GDPR asupra securitatii fizice

Principiile de procesare a DCP
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Integrity and
confidentiality
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Impactul GDPR asupra securitatii fizice

Caracterul special al zonei de privacy

Spre deosebire de alte cerinte legale pe alte zone, in cazul datelor cu caracter personal exista doua
elemente care fac ca acest domeniu sa fie tratat cu foarte mare atentie de catre orice companie.

“Povara dovezii” (the burden of proof)

*« Art. 5, alin. 1 din GDPR specifica cele 6 principii
generale de prelucrare legala a DCP

*« Art. 5, alin. 2 din GDPR specifica faptul ca pica in
sarcina operatorului sa faca dovada ca respecta
alin. 1

Operatorul este responsabil de respectarea
alineatului (1) si poate demonstra aceasta
respectare ("responsabilitate”)

Acest lucru inseamna ca nu se aplica principiul
“nevinovat pana la proba contrarie” deoarece sarcina
dovezii pica “by default” in raspunderea operatorului de
date cu caracter personal.

Cuantumul amenzilor

GDPR prevede cele mai mari amenzi din UE ce
pot duce pana la 20 milioane de euro sau 4% din
cifra de afaceri agregata a grupului de firme (si nu
a firmei unde s-a constatat problema) — se aplica
cea mai mare dintre ele

In ianuarie 2021, a fost aplicata o amenda de 10,4
milioane euro pentru probleme legate de
supravegherea video (https:/dataprivacymanager.net/10-4-

million-euro-gdpr-fine-for-video-surveillance/)

In octombrie 2020 H&M a primit o amenda de 32
milioane euro pentru un cumul de probleme,
inclusive in ceea ce priveste supravegherea video

a angajatilor (https:/datenschutz-
hamburg.de/pressemitteilungen/2020/10/2020-10-01-h-m-
verfahren)



https://dataprivacymanager.net/10-4-million-euro-gdpr-fine-for-video-surveillance/
https://datenschutz-hamburg.de/pressemitteilungen/2020/10/2020-10-01-h-m-verfahren

Impactul GDPR asupra securitatii fizice

Amenzi GDPR Romania

ANERSFR DATA PROTECTION AUTORITHY ACTIVITY
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Impactul GDPR asupra securitatii fizice

Amenzi GDPR Romania

ANERSFR DATA PROTECTION AUTORITHY ACTIVITY

Total amount of GDPR fines by country . . .
, _ Aceleasi evidente publice arata ca
‘ ' ITALY € 76065307 ° PORTUGAL € 424,000 . .
_ b Romania se claseaza pe locul 15 din
. GERMANY € 63686833 13 DENMARK € % .
b — P 29 dupa valoarea totala a amenzilor
¥ € 61 ESTONIA € 300548 .
* UNITED KINGDOM £ 44201,000 : LATVIA € A3.250 apllcate’ Cu un Cuantum tOtaI de
= e N 687.650 euro.
& SPAIN € 25368910 - € 226000
(B swioin € 123240 = o € 207500 Din aceasta suma, 18.500 euro
: THE NETHERLANDS € 4405000 N CZECH REPUBLIC €140.566 repreZinta amenzi pe zona de
" € 1210690 @ Lo € 108500 securitate (supraveghere video), adica
PANEL SPONSORIZAT DE: w POLND € 1816.498 W stovana €90.000 aproximativ 2.70% din cuantumul total
42 norwar € 1257650 o nsmiA € 1950 al amenzilor aplicate de ANSPDCP.
() secum € 918000 ﬂ% ICELAND € 29.600
{ ) weuano € 785,000 0 ISLE OF MAN € 13500
% GREECE € 769,000 ' MALTA € 5.000
: HUNGARY VR 3 CROATIA UNKNOWN

( ) romania € 687,650



Impactul GDPR asupra securitatii fizice

Amenzi GDPR Romania

Conform enforcementtracker.com (https://www.enforcementtracker.com/), in Romania
au fost applicate 54 de amenzi pe GDPR dintre care 5 au legatura cu sistemele de
supraveghere video si au amenzi cuprinse intre 500 si 5000 euro.
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https://www.enforcementtracker.com/

Impactul GDPR asupra securitatii fizice

Amenda GDPR - Tip Top Food Industry

15,04.2021

.
ANERSFER &q s Sanctiune pentru incdlcarea RGPD
5
-1 Autontes Neoorald o Suprweghere a findfloat o westigatie la cperatored S.C. Tip Top Food xmw S.RL i 2 constatat
Wp Inchicarea dispozitiilor art. 5 abe. (1) Bt b) 9l €) o alin. (2) ol art, & 9 art. 7 din Reg | privind
- &4 Datetor,
atars, operatoryl S.C, TIP TOP FOOD INDUSTRY SR, » fost 1 w ds in de
z.usz,so ok (echivalentul in joi 2l sumei de 5.000 Ewc).
.
In urme Ewvestigetiel. Aufortates Naticnald de Sepemveghers » constatst oA op! sal, In mod
Sogudament (UE} excesiv, pein video in spatli cu destinati d‘vmnnsllnmd-sunaunmnmmt
16/679 il iy Prvocind scopul protepin benarlor s & produssion socstitil, pracum o N Gescuragivd furtudad,
| In acest condest, Autcetinea Nadionals o Sugrirenghore @ apreciat o pratudrdio datakr parsonale e au st adetvale, relevante §
lentade e cooe oo este necessr In TApOrt tu sopUTTe N care mnt prefucrate [redoceces o mistmam 8 defelor”), inclcindy-se astinl
princioble a1, S aln, {1} I8 D) & ) dn Regadamentul General privind frotects Detelor, Autoritates Naticnall de Supavoghere o aprociat 3
" soupur! dhechiesd de operator [probejares bunurite, » prodassior socite o descursiaros furtudul) se pited aloe pon mikodcn MM g °
Plingeri Infruzte pantry vista prvats a angaiohior
Planged RGPD Fr e oA perte, In investigatin ofectuntd, avind in vedere teiatis snpamior-engaat, s-a retinut faptud o8 nu 8 putat 1l coneiderat [ber
Procedies de sopTCars exprimat consimEmintul persoanel wate & o Py 2 putit 0 Sendificyt ak temes legal de prolugrare, opesdtonyl neprtling face dovads
< g = respoctintl prisciption do prebucrans, prin raportare ol le at, S ot (2) din Regulamentid Generel prving Protectin Oalotor
Do momensd, CPOEorull espacty Fou 1ol aghcale & wmitosrse misurl corective:
Opnulo«l » AT COMCEVE de A 35gure corformitmon operstiunior ge prefucrare a dotelor pensorgie I activitates de morttorzare Waeo, o °
Fummdar dectagre nepunsedsl respectares princpndil seducon a munimunm & dneior, aootat b ot S o, [1) 0 )
M rutectie daloior o oA reandioene onertanss unghiuns ce captare 4 imaginkor viceo astel incl acostn sl s monBorizese acthetivieon sogajstior s in
ol Q4 destinatia de vestiare ¢ in S¥a 0c mese, portat [ scopd predoordnd
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de mese)
nerespectarea
principiului minimarii
datelor
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Interzicerea
monitorizarii activitatii
angajatilor

https://www.dataprotection.ro/?page=Comunicat Presa 15 / 04 / 2021&lang=ro
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Impactul GDPR asupra securitatii fizice

Amenda GDPR - Asociatie de proprietari Navodari

Sanctiune pantru incillcarca RGPD

* Neefectuarea analizei
ANERSFR In dota de 4.08.3020 Astorkates Nationa® de Scpeaveghers o fnakaat o ivest 2 Asockvga de proprictart B, FC 5, orssud Mivodad, F
R e Cortartn, o hre 3 St ‘oo s acoct 4 S Coaved S St Ol privind procesarea
Wp Ca stare, asociafla deé proguietant o fost sanchorard: DCP

ey
o portru preducrarss fegsll & magrel unel persoane fidoe, provenith dn sstemul de wpraveghere W0 o mooabet, prin afsare

avserd mobiobil, s welScane peincpiior 90 prelucrare & datedor personake previune de ort. S din RGPD, torchonst cu ant. 6 ain. (1) L4 Nelnform area
@n RGPD, repoctare by depoatide o ot 00 akn [9) 0 0] dn RGED - amendd In csantum de 2417,55 lel { echivalentul a
500 euro)

soulament (UE] pertry neacoptared o miutt de securfale, ebnke § organizatonion, scecvsn partru profderes Gatelcr personaie cokciale prn Corespunzatoal’e a
EEQ;_E bil din niermesi! Fstemobd 4o sipmveghere waeo, In coaformitate cu dspoztise an. 25 ¢ 32 din RGPD, prin raportare in ckporiile art. £3

2016/679 3 i 14) 1. ) o RGP - wpertamment persoanelor vizate

25 mal 2018 pactry Ipzd Ure domin compicts @ pessoonaior vizate se ciror dote personsie le prefocreazd poin mtermodil wstemuisl de

PO oo detinut, POt cenrtoior art. 12 § 13 dn ROPD, pein rapidtare & depoatile ot 83 sbn, (5) I b)) din R0MD - H H H
AN ey u"ct: = wt, P AL ceriedoion af n repXtace [? . 3 an, ( 0 ° Masurl pentru Ilmltarea

;m«:;n Toadats, aocatus s fropnutan | -2u KSR ¥ Lok misurl corective: supravegherii video
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Srocmdore e schticnane vUIDE, i apengieron Camerdion de eupranaghers instalate, in tenmen de 15 2l de L data cosusicliol prooeeaol vty n eercerea
» O o ssgurn conformiates cu RGPD & cperssurdor de prelucrre pon sdoptares inor mdsun de secuttate, tehrice &

adecvinie portry peotejaned datolor personge coloctale prin nlermediul sienuly de supvaveghere widoo, |

monitorizarii la

. viusizdnl magriior prin ntermediul monis smplasat 1 holud de brecere 3 dedactivires apfcaliel 0N care s permile scomates

Operator magneior o i dstantd prin intemet, prin stabilres, in cadnedl Adundit Gonerale 3 Acocie e Proprietan|, o usul numds Imiat de H

Exnuer dederers sateil puorscunte <o b abh acces b wont siiees, o drapturbor ce pok 1) akocatn Mecknes detre acein, ol rewsied sor Btnictians dam distanta (pe telefon)
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futificare Sresd RGFD Sancpuriie su foet spicate co urmere & Uned plinger! prin care petertul o reclymot acoesares, Wiitzares ¥ desvuTes de citre dverse
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Amenda GDPR - Entirely Shipping & Trading SRL

4 nereguli identificate
din care 2 pe zona de
securitate

2 nereguli non-security
sanctionate cu
avertisment

2 reguli security
sanctionate cu 10.000
euro

Supravegherea
excesiva a angajatilor
Folosirea de metode
biometrice

incalcarea RGPD 2020 3&lang=ro
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¢ pecredie

Amenda GDPR - Asociatie de proprietari

Ammendd pontru incilcarca RGPD

Autortates Natiarald 2¢ Sugraveghers 3 fnagat n daty de 29102019 o imwvestigere s o Ascciatie de Progeietant 3 o conrtatat

*  Transferul datelor cu
neEouer A Gpaatl dn Regulamentul Geseral priving Protectia Datelor
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b . YR IADD COREINALS POOTVT avt. 12 & Lepes ar JRAVLE powe rapavtane iy SOsoNe sownesate O act 87 A (5)  a) (|mag|n| CCTV)
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Amenda GDPR - Uttis Industry SRL

A PATRA SANCTIUNE CU AMENDA IN APLICAREA RGDP . . I
G * Lipsa indeplinirii

A N E R s FR &qs §n lura e, Actormazen Naborad de Sopraveghere a Snaliae 0 nvestgabe la cperatorul UTTIS INDUSTRIES SRL @ o constatat cd acesta Obllgatl | Ior Iegale pe
’ A o inciicat prevedenie art. 12 & art. 5 akn, (1) 1. ) coroborate cu art. 6 din Regeasmenay’ (UE) X16079 af Aslamentito Ewopean 5 o/ .
“ o 27 Al LROTECHA Devscamehy (e Iy cove 08 pvaresie prslcrved datelv (v Canicier persongl & privi! Nsxa Z0ona de |nf0rmare a
wo CNCAAR 8 acestor e § de ANOane § Dectivey G596/ CF (Repilenentul gener' ivivend prodects daedr )

Siseons Operatorud UTTES INDUSTRIES SRL o fost sanchionat contravenbona oz amendd in cuantum total de 11.834,25 loy (achwalentud sumes de persoanelor Vlzate

2500 muro).

- A * Afisarea publica a
Astfel » Sost aphoatd:
Ragulament {UE) Skarma dupootalor art. 12 din RGP0 o

unor informatii
2016/679 pplicabil din ot X 5 i [achevidenitd samer oo 4 SurD) penlry Incilcaces dagariior s (1) M ¢) conmborate oy H "
25 mal 2018 NSl et {pcheviderind de 1500 #uro) gentr agartdor wt, 5w (1) M. ¢) comborat SenS|b|Ie

Senctimnide su fost aphoate cperaton i) deosreos:

plentul sumei de 1000 suro) pentra i

Phngen o TR putet face dovach redizin informd pearscenedor vuts cu privee b preluorares dateior cu cyracter personalmagni pran
0ot RGPD rtermedul sstemuin de supryveghere wdeo, pe G o resles ncepind dm amd 2016;
« & efectudt Senvilures CHP- (o angajatie, pon Assrsn Referatuls portru mstiues perscnadulie aunonat [SCIR deredt anuin 1018 i
Procedu e sastioae vier Socktie 5 nu 3 putut face dovada legaltdts pretuoies OF ubd, oan deavilise, potiit art. § RGPD.

Autor fales Naboreld de Supravechere o apicat sanctunss (8 wrmere & unde sesizio de

s de 21032059 prws care s semmale faptul

Operatori ¢ UTTIS INDUSTRIES SRL are instalie camere de suprnaghons vided, el a efectu forarea lgald povind supravegrang woeo,

- precan ¢ factd o aossta a dervduk In mod ilegel murele 5 OG- salanatiior, pnn afiseea acestor date personale by avzerul soostiol
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Date cu caracter personal

. DCP = inseamna orice informatii privind o persoana fizica identificata sau identificabila
ANERSFR ("persoana vizata"); o persoana fizica identificabila este o persoana care poate fi
identificata, direct sau indirect, in special prin referire la un element de identificare,
cum ar fi un nume, un numar de identificare, date de localizare, un identificator online,
sau la unul sau mai multe elemente specifice, proprii identitatii sale fizice, fiziologice,
genetice, psihice, economice, culturale sau sociale.

Anumite date cu caracter personal intra in categoria celor sensibile (ex: date genetice,
date biometrice, date privind sanatatea, etc.

PANEL SPONSORIZAT DE:
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Sistem de evidenta a datelor

Inseamna orice set structurat de date cu caracter personal accesibile conform unor
ANERSFR criterii specifice, fie ele centralizate, descentralizate sau repartizate dupa criterii
functionale sau geografice.

Prelucrare

Inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter
personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de
mijloace automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea,
stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea
prin transmitere, diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau
combinarea, restrictionarea, stergerea sau distrugerea.

PANEL SPONSORIZAT DE:
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Date cu caracter personal sensibil in securitate

. In securitatea fizica, se intalnesc de obicei 2 tipuri de date cu caracter personal din

ANERSFR categoria celor sensibile, si anume:

« Date biometrice (ex: recunoastere faciala, amprenta etc)

« Date din documentele de identitate (ex: CNP, serie si numar Cl, pasaport, permis
sau orice alt) - https://www.dataprotection.ro/servlet/ViewDocument?id=742

Art. 1

(1) Codul numeric personal reprezintd un numar semnificativ care individualizeaza in
mod unic o persoand fizicd, constituind un instrument de verificare a starii civile a acesteia si
de identificare in anumite sisteme informatice de citre persoanele autorizate.

(2) Datele cu caracter personal cu functie de identificare de aplicabilitate generala sunt

PANEL SPONSORIZAT DE:

acele numere prin care se identificd o persoand fizicd in anumite sisteme de evidentd §i care
au aplicabilitate generald, cum ar fi: codul numeric personal, seria §i numdrul actului de
identitate, numirul pasaportului, al permisului de conducere, numirul de asigurare sociald sau
de sandtate.

(3) Datele prevazute la alin. (1) si (2) fac parte din categoria datelor cu caracter special

supuse regulilor specifice de prelucrare.
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Date cu caracter personal in securitate

Toate celelalte date cu care se lucreaza in zona prestarii de servicii de securitate nu
ANERSFR intra in mod normal in categoria celor sensibile dar ar putea in anumite conditii, ca de
exemplu:

« Triajul epidemiologic nu reprepzinta nici macar o procesare de date cu caracter
personal daca datele medicale procesate nu pot fi asociate cu o persoana anume.

+ Daca insa datele respective pot fi asociate cu o anumita persoana, atunci

prelucrarea se incadreaza in categoria datelor cu caracter sensibil. Spre exemplu,
acest lucru ar putea aparea daca:

+ Temperatura citita este salvata impreuna cu imaginea in cazul camerelor care
fac automat acest lucru

PANEL SPONSORIZAT DE:

« Temperatura citita cu termometrul este vizibila pe o alta camera sau poate fi
asociata pe baza unor detalii cum ar fi timestamping.
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Impactul GDPR in ERSF

Exista doua paliere prin care GDPR impacteaza evaluarea de risc si anume:

ANERSFR

PANEL SPONSORIZAT DE:

Calitatea partilor

Obligatiile legale privind realizarea securitatii
revin clientului final de unde rezulta ca
acesta are calitatea de operator conform
GDPR iar firmele prestatoare de servicii au
calitatea de persoane imputernicite.

Evaluatorul de risc are calitatea de operator
doar in ceea ce priveste procesul tehnic de
realizare a evaluarii de risc (ce fotografii
realizeaza, ce date consulta etc).

Firma de securitate are calitatea de operator
pentru prelucrarile rezultate de activitatile ce
il sunt impuse prin lege (ex: recrutare,
instruire etc)

Instructiunea nr. 9/2013

Art. 5 prevede ca prima etapa a analizei de
risc consta in definirea parametrilor interni
si externi care genereaza si/sau modifica
riscurile la securitatea fizica a unitatii

Art. 7, alin. 2 prevede ca evaluatorul trebuie
sa faca referire in cadrul raportului de
evaluare la amplasarea geografica a
unitatii, vecinatati, cai de acces, alti
factori externi cu impact asupra activitatii
unitatii
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Prelucrarea datelor de acces

« Exista obligatia legala a mentinerii unor evidente (ex: registru de acces) care
ANERSFR include date cu carater personal sensibil (seria si nr documentelor de identitate)
* Nivelul de protectie asigurat datelor cu caracter personal trebuie sa fie:
« Adecvat sensibilitatii datelor
* Implementat by default si by design
* Registrul de evidenta a accessului nu indeplineste cerintele pe linie de privacy
(vezi anexa)
* Posibile solutii sunt:
* Implementarea unor registre electronice care permit eliminarea vulnerabilitatilor
celor in format hard-copy
» Pastrarea registrelor in anumite conditii
* Minimizarea volumetriei prin folosirea de registre cu numar limitat de pagini
* Minimizarea riscurilor de access neautorizat la date prin folosirea unor formulare
CuU 0 singura persoana / pagina (atunci cand este necesar de exemplu sa captam
0 semnatura)

PANEL SPONSORIZAT DE:
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Prelucrarea imaginilor CCTV

Ghidul nr. 3 /2019 privind prelucrarea datelor cu caracter personal prin intermediul
ANERSFR imaginilor sistemelor de supraveghere ne ofera cadrul de interpretare al GDPR
precum si o serie de exemple practice in acest sens.

Exemplu: Proprietarul unui magazin doreste sa deschida un nou magazin si vrea sa instaleze
un sistem de supraveghere video pentru a preveni vandalismul. Prin prezentarea de statistici,
el poate demonstra ca exista o mare probabilitate de vandalism in vecinatate. De asemenea,
este utila experienta magazinelor din vecinatate. Nu este necesar ca operatorul in cauza sa fi
suferit un prejudiciu, de vreme ce prejudiciile inregistrate in vecinatate sugereaza un pericol
sau ceva asemanator si, prin urmare, pot indica un interes legitim. Cu toate acestea, nu este
suficientd prezentarea statisticilor privind criminalitatea la nivel national sau general fara
analizarea zonei in cauza sau a pericolelor la adresa magazinului respectiv.

PANEL SPONSORIZAT DE:
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PANEL SPONSORIZAT DE:
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Exemplu: O librdrie doreste sa-si protejeze sediul impotriva vandalismului. In general,
camerele trebuie sa filmeze doar spatiul respectiv deoarece nu este necesara supravegherea
spatiilor invecinate sau a zonelor publice din imprejurimile sediului librariei in acest scop.

Exemplu: Proprietarul unui magazin inregistreaza imagini la intrare. In imagini se vede o
persoana care furad portofelul alteia. Politia solicita operatorului sa predea materialul pentru a
fi folosit in ancheta. In acest caz, proprietarul magazinului ar utiliza temeiul juridic prevazut la
articolul 6 alineatul (1) litera (c) (obligatia legalad) interpretat in coroborare cu dreptul intern
relevant pentru prelucrarea prin transfer.

Exemplu: Intr-un magazin se instaleaza o camerd de luat vederi din motive de securitate.
Proprietarul magazinului considera ca a surprins ceva suspect in materialele inregistrate si
decide sa le trimita politiei (fara niciun indiciu ca ar exista o ancheta in curs, de orice natura).
In acest caz, proprietarul magazinului trebuie si evalueze dacd sunt indeplinite conditiile
prevazute, in majoritatea cazurilor, la articolul 6 alineatul (1) litera (f). De obicei, acest lucru

este valabil dacd proprietarul magazinului are o suspiciune rezonabila legata de comiterea
unei infractiuni.




ANERSFR

PANEL SPONSORIZAT DE:
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Exemplu: Opiniile politice ar putea fi deduse, de exemplu, din imagini care prezinta persoane
vizate identificabile participand la un eveniment, luand parte la o greva, etc. Aceasta situatie
ar intra sub incidenta articolului 9.

Exemplu: Instalarea unei camere video de catre un spital pentru a monitoriza starea de
sanatate a unui pacient ar fi considerata prelucrare de categorii speciale de date cu caracter
personal (articolul 9).

Exemplu: Un angajator nu poate sa foloseasca inregistrari ale supravegherii video care
prezinta o demonstratie cu scopul de a identifica grevistii.

Exemplu: Supravegherea video care surprinde o biserica nu intra in sine sub incidenta
articolului 9. Cu toate acestea, operatorul trebuie sa efectueze o evaluare deosebit de atenta
in baza articolului 6 alineatul (1) litera (f), tinand seama de natura datelor, precum si de riscul
de inregistrare a altor date cu caracter special (dincolo de sfera articolului 9) atunci cand sunt
evaluate interesele persoanei vizate.
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8. Exemplu: Un operator gestioneaza accesul la cladirea sa folosind o metoda de recunoastere
faciala. Oamenii pot utiliza acest mod de acces numai daca si-au dat in prealabil
consimtamantul explicit si in cunostinta de cauza [in conformitate cu articolul 9 alineatul

ANERSFR (2) litera (a)]. Cu toate acestea, pentru a se asigura ca nu se capteaza imaginea niciunei

persoane care nu si-a dat anterior consimtamantul, metoda recunoasterii faciale ar trebui

utilizata chiar de catre persoana vizata, de exemplu prin apasarea unui buton. Pentru a

asigura legalitatea prelucrarii datelor, operatorul trebuie sa ofere intotdeauna o

modalitate alternativa de acces in cladire, fara prelucrare biometrica, cum ar fi legitimatii

sau chei.

b. Exemplu: Proprietarul unui magazin doreste sa-si personalizeze oferta pe baza caracteristicilor

de gen si varsta ale clientelei inregistrare de un sistem de supraveghere video. Daca acest
PANEL SPONSORIZAT DE: sistem nu genereaza modele biometrice pentru a identifica in mod unic persoanele, ci
doar detecteaza caracteristicile fizice necesare pentru a clasifica persoanele, atunci
prelucrarea nu intra sub incidenta articolului 9 (atata timp cat nu sunt prelucrate alte
tipuri de categorii speciale de date).
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Exemplu: Daca o persoana vizata solicita o copie a datelor sale personale prelucrate prin
supraveghere video la intrarea intr-un centru comercial cu 30 000 de vizitatori pe zi, persoana
vizata trebuie sa specifice cand a trecut prin zona monitorizata intr-un interval de aproximativ
o ora. Daca operatorul prelucreaza inca materialul, trebuie sa i se puna la dispozitie o copie a
inregistrarii video. Daca alte persoane vizate pot fi identificate in acelasi material, atunci acea
parte a materialului trebuie anonimizata (de exemplu, prin estomparea copiei sau a unor parti
ale acesteia) inainte de transmiterea copiei catre persoana vizata care a depus cererea.

ANERSFR

Exemplu: Daca operatorul sterge automat toate inregistrarile video, de exemplu in termen de
2 zile, nu este in masura sa furnizeze inregistrarea persoanei vizate dupa cele 2 zile. Daca
operatorul primeste o solicitare dupa cele 2 zile, persoana vizata trebuie informata in
consecinta.

PANEL SPONSORIZAT DE:
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Exemplu: Un magazin de proximitate care are probleme cu vandalismul, in special la exterior,
si, prin urmare, foloseste supraveghere video pe partea exterioara a intrarii, in legatura
directa cu peretii. Un trecator solicita ca datele sale personale sa fie sterse chiar din acel
moment. Operatorul este obligat sa raspunda cererii fara intarzieri nejustificate si in termen
de cel mult o luna. intrucat inregistrarile in cauza nu mai indeplinesc scopul pentru care au
fost stocate initial (nu a avut loc niciun act de vandalism in perioada in care persoana vizata a
trecut prin zona), la momentul solicitarii nu exista niciun interes legitim de a stoca datele care
sa prevaleze asupra intereselor persoanelor vizate. Operatorul trebuie sa stearga datele cu
caracter personal.

ANERSFR

Exemplu: O companie intdmpina dificultati constand in incalcari ale securitatii la intrarea
publica si foloseste supraveghere v{ideo pe motive de interes legitim, cu scopul de a-i
PANEL SPONSORIZAT DE: surprinde pe cei care intra ilegal. Un vizitator se opune prelucrarii datelor sale prin sistemul de
supraveghere video din motive legate de situatia sa particulara. Totusi, in acest caz, compania
respinge cererea explicand ca inregistrarile stocate sunt necesare pentru o ancheta interna
aflata in curs, avand astfel motive legitime imperioase pentru a continua prelucrarea datelor
cu caracter personal.
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Supravegherea video

Live

* Pentru zonele cu
infrastructura critica ce ar
putea afecta continuitatea
afacerii (ex: server, TEG
etc.)

* Pentru zona de access sau
Zone in care se
concentreaza valori
inseminate

* Pentru alte zone unde in
mod normal accesul
persoanelor este interzis
(ex: scari de evacuare)

Trigger based

Pentru zone cu activitati
intermitente (ex: zona de
arpovizionare)

Pentru zone in care se
primesc semnale de la
diferiti senzori etc

Black box

Este cea mai putin invaziva
metoda de supraveghere si
presupune accesul post
eveniment la imagini

Este metoda “by default”
ceea ce inseamna ca
celelalte metode de
supraveghere trebuie
justificate
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Greseli frecvente

[ )

Minimzarea datelor — excesul pe linie de securitate este un element care creste
nivelul de protectie insa acest lucru este in contradictie cu principiile de procesare
a datelor. Chiar daca monitorizarea are loc in regim “black box”, evaluatorul este
raspunzator pentru solutia generate sau pentru reperele pe care le ofera
proiectantului

Limitarea scopului — nu pot fi instalate camera in mod preventive (in caz ca ...) Si
nici nu pot fi folosite imaginile pentru alte scopuri decat cele declarate

Limitarea accesului si procesarii — trebuie implementate roluri de utilizatori
bazate pe principiu “need to know”

Transferul datelor — trebuie sa se faca in conditiile impuse de legislatie
Stocarea datelor — exista o cantitate extrem de mare de date nenecesare care
raman in sistem, accesibile multor persoane, neprotejate etc.

Trasabilitate operatii — folosirea aceluiasi utilizator de mai multe persoane, lipsa
loguri (in special pe zona evidentelor pe hartie)

Securitate datelor — parole default, lipsa politica parole, lipsa securizare
conexiune, lipsa criptare date etc.



Va multumesc!
Razvan lonescu

razvan@securityportal.ro




