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Arta de a trai in siguranta.

CONFERINTA NATIONALA A AR.TS.

Siguranta si securitatea cetateanului si a comunitatii
Aportul tehnicii de securitate
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BUSINESS CONTINUITY US RESPONSABILITATE SOGIALA




INSTALATIISI TRAFIC MANAGEMENT
GONSTRUCGTII

MENTENANTASI
ADMINISTRARE

PRODUSEDESEGURITATE

IT & GOMUNIGATI



GCONGERTUTI PENTRU P.LG.

securitate pentru locatii cugrad ridicat de risc §i consultanta
analiza si evaluare e risc
auditde securitate Si proiectare de sistem

Integrare de sisteme: televiziune cu circuitinchis, control al accesulu,
securitate IlEI'IITlElI'E“EI retele de comunicatiipe I'lll.lllllllﬂ livele, hﬂrlﬂrﬂ e
securitatefizica, integrare software Si hardwareintimpreal si aproape intimp
real. fetectia Efl‘ﬂl}llﬂl fietectie laincendiu

* usiness continuity
* (entre fe comanaa,control Si comunicatil
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INFRASTRUGTURE
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impact semnificativ in termenii afecatrii:
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U NOUAABORDAREIN ASIGURAREA SECURITATII

IN contextul dinamicii amenintariior 1a nivel mondial Inaustria de securitate din
iomaniavaaveanevoie e o nouaahornare:

TREGEREADE LA PROAG TIVITATE

Sectorul privat e securitate ain Komania Impreuna cu institutiie statuiul, cu
prganizatiiie Si institutitie de profil trenuie Sa Se coaguieze Intr-un nucieu care
Sd constituie entitatea ne expertiza In domeniul asigurarii Securitatii.

PARTENERIATUL PUBLIC PRIVAT WA TREBUI SA CONSTITUIE MOTORUL DeZUOLIARI
NOILORSOLUTINDESIGURANTA 51 SEGURITATE.
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GLUBALIZARE, NATO, UE

sfatutul de memuoru al Aliantel Nord-Atlantice, SI al bmunil Europene Implica
phiective comune, pe principliie §1 normeié nemocratiel, statuiul ue arept Si

geconomiei de piata, astfel ca masurile de securitate in plan regional §i global,

trenuie sustinute e Autoritatiie Romane In parieneriat cu inaustria e securiiate
S| Aparare autontona astrel Incatsa putem f UNPARTENER PUTERNIC S DEINGREDERE.
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AMENINTARI

Pericolele S1 amenintarile 1a adresa Infrastructurilor critice pot fi grupate In

functie de locatia acestor Infrastructurl, de forma tie manifestare, te stera e
cuprindere,de modulincare ele apar Si Se tezvolta.

Astrel, pericolele 1a aaresa intrastructuriior critice pot fi grupate in 3 categorii:

» amenintari climatice, georizice Si din spatiul cosmic;
* amenintari rezultate dinactivitatea te operare;

* amenintari asupraintrastructuriior critice gin spatiul virtual

Jinamica acestor amenintarl este e natura sa expuna ia muitipie riscur
Intrastructuriie critice si astiel Incat functe de amploarea acestora Sa aia




FPRUBLEMEGURENTE 1 ol

CRIMINALITATE ORGANIZATA - TERORISM - TRAFIC DE DROGURI - INUNDATII
CUTREMURE -ALUNEGARI DE TEREN - AGGIDENTE - URGENTE MEDIGALE 5o

INGENDII - EXPLOZI -GONTAMINARI N.B.G.K.E.
SCHIMBARI GLIMATIGE MAJORE

*alversiricareaamenintarior
*lipsade specialisti In securitate

*Semi-transparenta politiciior de securitate
+fieficiente de interoperanilitate a serviciilor ge urgenta

» cresterea numarului apelurilor de urgenta si diversificarea acestora
»gestiunea precara a comunicatiilor de cooperare §i coordonare intre
Institutiiie curesponsanilitati iIn asigurarea securitati

*Slaha dotare a Infrastructuriior critice cu Sisteme e siguranta Si
securiiate

*Integrarea tuturor sistemeior incentre operationalie e management
*Inexistenta sistemelor suport e necizie




INTERDEPENDENTE |

Interdependenteie Intrastructuriior critice cresc foarie Mmuit
vuinerabilitatile intregului sistem fie el national, regional sau

guropean, in deosebi in contextul procesului de integrare & r_?‘l-‘.l o i
guropeana, unde numarul infrastructurilor criticeacrescut. S

ste datoria fiecarui stat sa identifice, pe teritoriul saufis S
Infrastructurile critice si sa le protejeze, dar statele unidmii
europene nu sunt izolate, ci suntinrelatii extrem de stranse.
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Dependentele §i interdependentele sunt atat de mari, incat nicia

companie din domeniul infrastructurilor critice, in conditiile
actuale Si In cele wiitoare, nu va putea supravietui ca entitate

singuiara.




DIVERSIFIGAREA GERINTELOR DESEGURITATE el N

IN contextul muitipielor amenintarl, vuineranititati Si riscuri ia care sunt supuse
comunitatiie secoiuiul Xxi, prohiematica protectiel intrastructuriior critice a

fdevenit un punctsensinil atat pentru mediu de araceri i ln egala masurapentru
AaministratiaPuniicaGentraiasi Locala.
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In cazurile In care “transportatorul™ de energie electrica are sl capaciiatea ne a
furniza servicili de comunicatil, importanta acestuia Se uunieaza devening un

pperator cu necesitatl ne securitate sporite atat In domeniul Securitatii

capaciiatiior de transport al energiel dar Si In domeniul protectiel reteieior E
comunicatil. s
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Infrastructuriie critice, fie ca sunt punlice sau private sunt ia fel de
Importante iar asigurarea protectiel acestora este e stricta necesitate.

Evaluarea Sl realizarea e proceduri ge contracarare a riscurlior. constituie
nazele pentru impiementarea conceptuiul ce permité organizatiiior

continuarea activitatil tousiness continutityl cniar Si in situatii ne criza.

Organizatiiie trenuie Sa-Si evalueze Si lnentifice actiwtatiiie critice, sa
implementeze procedur] ciare de securitate, astrel incat sa alia capaciiatea

fie a face rata ractoriior perturhatori Si ne a reveni Ia stadiul initial in cel mal
scurttimp.

Gestionarea Securitatil si inentiiicarea riscurlior asociate sunt cu atat mai
Imporiante In cazul Sstrategilior e protectie a cetateniior iuana In

consinerare Impactul negativ pe care 1l poate avea Incetarea partiala SdUl

totala a activitatil Infrastructuriior critice.
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AVANTAIE

» cresterea sigurantel si Ssecuritatii cetateniior

reaucereatimpiior aeinterventie In cazui urgentelor
= gresterea calitati ractoriior oe mediu
alarmare st intormare puniicain cazul situatitior de urgenta si criza

* ' Interoperanilitate permanenta intre entitati Implicate inasigurarea securitatii;
» folosireajudicioasaaresurselor materiale Si umane;

iroces fecizional structurat, ericient
* comunicareapermanenta










REFERINTE
Energie nucleara

Unitatea 1 si unitatea 2 a Gentralel Nucieare Gernavona
> dlstem Integrat fe Securitate

» Sistem de Protectie Ia Incendiu
*» |T&C Security
* Servicii de Mentenanta
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> dlstem Integrat de Securitate 3

» 3lstem ue protectie 1a incendiu
|T&U SEBIITIH




\
REFERINTE A T LR

Sistem Integrat fe Securitate pentru Rafinaria Anen din Yemen

Acest proiect acopera protectia perimetrala, Sistem exterior ae
supraveghere video, sistem e control al accesulul Si centru ne
comanaasi control I]BII“II racilitatiie rafinariel.
Gentru de comanua si control Imbina capabilitatiie oe I'lll]llltlllllﬂrﬂ Hl

cele e management al situatiiior ge criza.

Sistemul a raspuns pe deplin cerintelor proliectulul chiar adaca afost(
provocare avand in veaere conaitiile SI]EBITIBB e clima si conditilg

[l risc 1a expiozii al rafinariel. y ol U'Ill




REFERINTE

Aeroportul International Henry Coanta [3 mil. pasageri/ an
Securitaterizica T

Software e management al securitati

IGAR Alrport ERP solution

voice and [ata Network _
Instalatiielectrice (low voitage, medium voltage)

InstalatiiMecanice
Servicii de Mentenanta

olstem e management al parcarii

Centrul de Management al Zborurilor Bucurest
oistem integrat e securitate

Bullding Management system :
Instalatii electrice (low voltage, medium voltagel

Voice and Data Network
Servicii de Mentenanta

Alitoritatea Aeronautica komana

olstem integrat fe securitate
Voice and Data Network |
hn“sgglam electrice (low voltage, medium voltagel

SEMicii e Mentenanta
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Aeroportul international Aurel Viaicu [Baneasal
Sisteme fle semnalizareapistei

Aeroportul International Minail Kogainiceant
Sisteme integrate ne securitate

voice anu Data Network
Aldresare Puniica
sistemintegratnesecuritate
SErciife Mentenanta
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Port Gonstanta

Protectie Perimetrala
SEIVICII 0e Mentenanta
STHHIR]

SEIVICII fe Paza sl interventie

Operatori Fortuari

Analiza ne risc
Procenuri ne Mmanagement al securitati

Sisitem de management al taficuiui

pentri cabaiul Dunare marea Neagra
Retea de comunicatii




REFERINTE

mMinisterul Finanateior
ReteaVoce/Date
Sisteme-tax

Securitate Il
Raifieisen sankRomama

i1 Securitysolutions
S0nware ne managementail Actitanior BHIIBEITB

S01ware e-sanking

Sisteme Integrate e securitate
Bullding managementsystems
Sernciitde mentenanta 5l ¢

BRD SocieteGenerale Bank
Voice and Data Network
sSistemintegratde Securitate

BuildingManagementSystems

National BanKofRomania
sistemue Videoconierinta
Soluti e securitate il
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UNIGREDIT BARK

SIstem e supravegneremieo,
Sistemue netectie aincenwui

SErcil e mentenanta si admmnistrare

BANG POSTBANK
sistemueontrolAcces
sisiemuealarma
Sistemuenetectie a iIncenmuim
Sistemile supraveyners Mneo
ATM Security

neteaua ne statil OMV and PETROM GAS
sisiemuealarma
sisiemue netectie a incenmuiui
Sistemie supraveynersc neo
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Gentrul de Management ai Situatitior de Urgenta 1g9. Mures

gste 0 structura moauiara

integrata, formata din reprezentanti ai servciilor de urgenta care activeazain
catrul comumtatin :POLITIE, SMURD, AMBULANTA, POMPIERL PROTECTIEGIVILA

impiementarea unei astiel fe soiuti elimina HBIIIIIIBH fisparataa IllSlIlllllllllr
statulu, realizand o SI
asiguaun In cazul situatiilorde urgenta sau crize .‘\
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>08. 01tenttel, nr. 10/-111, sector 4, BuUcuresti
Tel: +40 3180 a4 901
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