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Definirea Conceptului de Infrastructura si Servicii Critice
Termeni de referinta

in sensul Directivei CE 114/2008, din 08 Decembrie 2008:

“Infrastructura Critica” inseamna un element, un sistem sau o componenta
a acestuia, aflat pe teritoriul statelor membre, care este esential pentru
mentinerea functiilor societale vitale, a sanatatii, sigurantei, securitatii,
bunastarii sociale sau economice a persoanelor si a caror perturbare sau
distrugere ar avea un impact semnificativ intr-un stat membru, ca urmare a
incapacitatii de a mentine respectivele functii.

Programul European de Protectie a Infrastructurilor Critice, lansat in
Decembrie 2006, mentioneaza urmatoarea definire a conceptului:
“Infrastructurile critice se refera la acele obiective, retele, servicii, active
fizice si mijloace informatice care, daca sunt intrerupte sau distruse, vor
avea un impact serios asupra sanatatii, sigurantei, securitatii sau a
bunastarii economice a cetatenilor sau asupra functionarii efective a
actului de guvernare din statele membre”.




Programul European pentru Protectia Infrastructurilor Critice (EPCIP), lansat la 12.12.2006 mentioneaza,
la nivel European, 11 sectoare si 32 de servici vitale conexe acestora

Sectorul Produsul sau serviciul

. Energetic 1. Productia de petrol si gaze, activitatile de rafinare, tratare si depozitare, inclusiv conductele;
2. Producerea de energie electrica;

3. Transportul de energie electrica, gaze si petrol;

4. Activitatile de distributie, electricitate, gaz si petrol;

IIl. Informatii si tehnologii de | 5. Sistemele si retelele de informatii;

comunicatii 6. Sistemele de comanda, automatizare si instrumentare;
7. Serviciile de telecomunicatii fixe i mobile;

8. Serviciile de radiocomunicatii gi navigare;

9. Servicii de comunicatii prin satelit;

10. Serviciile de radiodifuziune;

lll. Alimentare cu apa 11. Furnizarea de apa potabila;
12. Controlul calitatii apei;
13. Indiguirea si controlul cantitativ al apei;

IV. Alimentatia 14. Furnizarea de hrana, asigurarea pazei si a securitatii gi sigurantei alimentelor;

V. Sanatate 15. Asistenta medicala si spitaliceasca;
16. Medicamente, seruri, vaccinuri, produse farmaceutice;
17. Biolaboratoare si bioagenti;

VI. Financiar 18. Servicii de plati / structuri aferente;
19. Sisteme financiare guvernamentale;

VII. Aparare, ordine publica |20. Apararea tarii, ordinea publica si securitatea nationala;
si securitate nationala 21. Managementul integrat al frontierelor;

VIIIl. Administratie 22. Functionarea guvernului;
23. Fortele armate;

24. Serviciile gsi administratia;
25. Serviciile de urgenta;

IX. Transporturi 26. Transportul rutier;

27. Transportul pe calea ferata;

28. Transportul naval, fluvial, maritim si oceanic;
29. Transportul aerian;

X. Industria chimica si 30. Productia, procesarea si depozitarea substantelor chimice si nucleare;
nucleara 31. Conductele de produse / substante chimice periculoase;

XI. Spatiul 32. Traficul aerian. 33.*) probunere EURISC - 2008 — Brussels - ESRIF




Definirea Conceptului de Infrastructura Critica si Rezilienta acestora
Termeni de referinta

,Comunitatea” este un termen generic care include o metropola sau oras,
regiune sau judet, de regula vulnerabile si care pot fi o tinta pentru atacuri
directe sau malitioase asupra unor obiective (ex. infrastructuri si servicii
critice vitale), care functioneaza in acel teritoriu.

Amenintarile la siguranta si securitatea unei ,,comunitati” includ pericole de
natura tehnica, pericole biologice (epidemii in masa) si pericole teroriste,
inclusiv atacuri cibernetice.

La nivelul comunitatii pot fi analizate diferite scenarii de riscuri si
vulnerabilitati iar impactul lor evaluat in contextul autoritatilor administrative
locale, a operatorului care gestioneaza fiecare infrastructura, a obiectivelor
economice vizate, precum si al individului in particular si al comunitatii in
ansamblu.

Scenariile analizate permit elaborarea unor politici de dezvoltare locala si de
investitii menit a reduce riscurile si a creste rezilienta regionala, respectiv
capacitatea de a reveni, cat mai repede posibil, la nivelul initial de functionare
a vietii sociale si economice, in situatia efectelor negative generate de
intreruperi accidentale sau provocate deliberat la diferite infrastructuri si
servicii critice vitale pentru comunitatile actuale.




Definirea Conceptului de Rezilienta a Infrastructurilor si serviciilor Critice
Termeni de referinta

Rezilienta infrastructurilor si a serviciilor critice reprezinta “capacitatea de
recuperare rapida a acestora dintr-un incident sau dezastru”.

Aplicarea masurilor specifice de protectie limiteaza impactul operational,
reduce riscurile, vulnerabilitatile si efectele in situatia unor situatii de
urgenta si dezastre, infrastructurile si serviciile critice fiind capabile sa-si
reia activitatea intr-un interval de timp acceptabil, dependent de
vulnerabilitati, amenintari, specificul operatiunilor si al serviciilor oferite.

Analiza efectelor posibile si impactul pe plan local, legat de dezastre
naturale, urgente civile, evenimente de natura tehnica si posibil teroriste,
presupune realizarea unui contract de parteneriat public-privat, care sa
propuna gi sa realizeze proiecte care sa ajute la evaluarea capacitatii de
rezilienta a unor servicii si infrastructuri critice vitale pentru cetateni i
activitatea lor zilnica in cadrul "comunitatii”.




Obiectivele generale ale proiectelor Parteneriatului Public-Privat

Obiectivele generale ale proiectelor parteneriatului public-privat pentru evaluarea
capacitatii de rezilienta a infrastructurilor critice care deservesc comunitatea, de
regula, sunt urmatoarele:

M examinarea vulnerabilitatilor si interdependentelor elementelor de infrastructura
critica care functioneaza pe teritoriul “comunitatii’’;

M aprecierea gradului de rezilienta la un scenariu de posibil dezastru, la riscuri de
natura tehnica sau actiuni teroriste;

M evaluarea lipsurilor din capacitatea de rezilienta, din gradul de pregatire si
capacitatea de raspuns pentru scenariul elaborat, in raport de diferite pericole
analizate, s.a.;

M evaluarea gradului de pregatire al populatiei si de raspuns al formatiunilor
specializate pentru interventie;

M evaluarea impactului economic si social al pericolelor naturale sau create de om
asupra sectoarelor care gestioneaza infrastructurile critice in cauza, datorita
interdependentei acestora;

M stabilirea prioritatilor pentru investitiile destinate dotarii cu echipamente specifice si
instruirea personalului, avand ca obiectiv cresterea rezilientei, gradul de pregatire si
capacitatea de raspuns a cetatenilor si autoritatilor, in situatii critice;

M elaborarea unei documentatii gen ,,Studiu de caz” care sa poata fi utilizata ca un
model de abordare si pentru alte comunitati din regiuni.




Evaluarea capacitatii de rezilienta a infrastructurilor critice, gestionate pe plan local

Este esentiala participarea activa, conform competentelor fiecarei structuri, a
reprezentantilor autoritatilor statului cu responsabilitati in domeniu, a operatorilor
economici care gestioneza infrastructuri si servicii critice, a companiilor specializate in
domeniul tehnicii de securitate $i a securitatii private, a organizatiilor
nonguvernamentale interesate, a reprezentantilor mediului academic gi massmedia,
pentru realizarea unor proiecte importante pentru siguranta si securitatea comunitatilor
si a cetateanului.

Evaluarea capacitatii de rezilienta a infrastructurilor critice, gestionate pe plan local i
regional, necesita planificarea si realizarea urmatoarelor capitole si elemente de baza:

1). Analiza infrastructuriilor si_a serviciilor critice care deservesc comunitatea, avand
ca obiective:

M stabilirea necesarului de date legate de infrastructurile critice analizate, a metodologiei
pentru colectarea de date, circuitul informatiilor si formatul raportului final;

M caracteristicile tehnice si vulnerabilitatilor ale infrastructurilor critice de asigurare cu
energie electrica, termica, produse petroliere, apa, transport, servicii de urgente, medicale,
de procesare si distributie hrana, de comunicatii, etc.;

M evaluarea amenintarilor asupra ”comunitatii’, incluzdnd evenimente naturale extreme,
incidente tehnologice si potential teroriste;

M competentele partenerilor de proiect si relationarea cu reprezentantii
consiliilor de administratie ale obiectivelor analizate;

M modul de acces si utilizare a datelor necesare studiului, stocarea si
securitatea acestora precum si cerintele de utilizare a datelor geografice spatiale
(GIS).




Analiza interdependentei infrastructurilor si serviciilor critice comunitare si regionale

2). Analiza_interdependentei_infrastructurilor si _serviciilor critice comunitare si regionale,
care va avea ca obiective:
Q identificarea interdependentelor infrastructurilor si serviciilor critice vitale;
U examinarea impactului unor caderi in cascada a infrastructurilor si serviciilor critice;
U identificarea metodelor optime de a izola sau limita posibile caderi in cascada a
infrastructurilor i a unor servicii vitale cetateanului, comunitatii si pe plan national.

Vor fi luate in considerare urmatoarele elemente:
Instalatii si retele din sectorul energetic (electricitate, petrol, gaze, agent termic, etc.);
Infrastructura de comunicatii locale, massmedia, retelele metropolitane de date si acces
la Internet, etc.;
Sectorul financiar-bancar local si cel national;
Sectorul de prim ajutor, ingrijire a sanatatii si serviciile medicale de urgenta;
Sectorul alimentar (productie, procesare, depozitare-distributie, control sanitar —
veterinar)
Aprovizionarea cu apa potabila (surse de apa, tratare si retele de distributie);
Evacuare si tratare ape uzate si resturi menajere;
Transporturile locale, regionale si nationale in zona de resedinta (retele de transport
aeriene, terestre si feroviare, sistemele aferente de control trafic, etc.);
Productia, depozitarea si transportul produselor (materialelor) periculoase (ex: chimice,
biologice, radiologice si deseuri nucleare etc.);
Buna guvernare, administrare si coordonare pe plan local si regional a serviciilor vitale
comunitatii (administratia locala, politie, serviciile comunitare, etc.);
Cultura de securitate privind protectia obiectivelor critice si modul de actiune in situatii
de urgenta, reteaua de informare a populatiei, sistemele de securitate, monitorizare si
alarmare pe plan local, etc.).




Interactiunea dintre societatea civila, autoritatile locale si structurile centrale

3). Analiza interactiunii dintre societatea civila, autoritatile locale si reprezentantii
structurilor centrale, va avea ca obiective:

[Xldezvoltarea unor norme si variante de actiune, pentru interventie la dezastre pe
plan local luand in considerare resursele civile si specializate ale statului, existente
in zona;

stabilirea unor protocoale pentru un parteneriat public-privat viabil, de
colaborare si completarea la nevoie cu personal calificat, actiuni sau mijloace
tehnice de interventie specifice;

stabilirea, unor valori reale si acceptabile pentru fiecare operatiune, serviciu sau
resurse materiale utilizate, in vederea decontarilor si recuperarii costului actiunilor
de interventie executate in caz de dezastru.

4). Elaborarea unor aplicatii informatice de modelare si simulare a functionarii si
interdependentelor Infrastructurilor critice locale cu cele regionale si nationale,
avand ca obiective:

modelarea si simularea functionarii optime a sistemelor de infrastructura care
deservesc comunitatile locale (comunicatii, energie, transport, apa etc.);

validarea modelarii realizate, in raport cu scopul propus;

validarea si rularea modelelor pentru a evalua impactul asupra infrastructurilor
analizate, inclusiv pentru caderi in cascada, in raport de scopul propus si scenariul
pregatit pentru studiu;

utilizarea datelor de iesire si a concluziilor rezultate pentru planificarea si
bugetarea masurilor necesare de protectie, rezilienta, interventie cu forte si mijloace
specializate, precum si elaborarea de exercitii de pregatire a populatiei pentru
actiune de interventie in caz de necesitate.




Analiza consecintelor economice gi sociale ale intreruperii serviciilor vitale comunitatii

5). Analiza consecintelor economice si sociale ale intreruperii serviciilor furnizate de
catre infrastructurile critice vitale si impactul dezastrelor produse, va avea ca
obiective:

definirea si estimarea, onsecintelor economice si sociale a scenariului elaborat;
definirea si estimarea efectelor scenariilor elaborate asupra bugetelor locale, si
regionale;

estimarea costurilor, beneficiilor si riscurilor activitatilor de protectie, interventie si
refacere dupa dezastru, desfasurate de catre administratia publica locala, operatorii de
stat sau privati de infrastructuri si servicii critice si alte structuri specializate ale
statului.

6). Analiza politicilor si strategiilor pentru “Rezilienta locala si regionala”, va avea ca
obiective:

evaluarea riscurilor, costurilor, beneficiilor si a schimbarilor asociate unor noi
strategii necesare pentru a imbunatati rezilienta infrastructurilor si serviciilor critice la
nivel local si regional;

identificarea ”punctelor de strangulare” si a discontinuitatilor in procesul de
elaborare si luare a deciziilor in beneficiul cetateanului, la nivelul autoritatilor locale,
sectorul public subordonat cat si cel privat ,

propunerea unor mecanisme de decizie administrativa si elaborare de normative
pentru masurile considerate prioritare pe plan local si regional;

stabilirea nevoilor, competentelor si procedurilor de colaborare si cooperare pe
plan local si regional, intre operatorii de infrastructuri si servicii critice, publici sau
privati si furnizorii de servicii si echipamente specializate, pentru realizarea planurilor
de rezilienta elaborate in acest sens.




Directiva CE — 114/2008, din 08 Decembrie 2008

7). Analiza modului de elaborare si aplicare a obligatiilor ce revin operatorilor de infrastructuri
critice, precizate de legislatia nationala si Directiva Europeana CE — 114, din 08 Decembrie 2008

In conditiile Directivei 114-2008, la toate Infrastructurile Critice, vor exista:

a). Ofitrer de Legatura pentru Securitatea Infrastructurilor Critice sau un echivalent al acestuia,
pentru a facilita cooperarea si comunicarea cu autoritatile nationale competente in materie de
protectie a infrastructurilor critice.

b). Planuri de Securitate pentru Operatori (PSO) sau masuri echivalente, care sa contina o
identificare a elementelor importante, o evaluare a riscurilor si identificarea, selectarea si stabilirea
prioritatilor in ceea ce priveste contramasurile si procedurile.

Statele membre ale Uniunii Europene, sunt obligate sa puna in aplicare masurile necesare pentru
a se conforma prezentei directive pana la 12 ianuarie 2011, informdand Comisia Europeana in
aceasta privinta, comunicand totodata si textele cuprinzand masurile elaborate, data publicarii lor
oficiale precum gi tabelele de concordanta stabilite de aceasta directiva.

23.12.2008 RO Jurnalul Oficial al Uniunii Europene L 34575

DIRECTIVA 2008[114[(?13 A CONSILIULUI
din 8 decembrie 2008

privind identificarea si desemnarea infrastructurilor critice europene si evaluarea necesititii de
imbunititire a protectiei acestora

(Text cu relevantd pentru SEE) 11




Planul de Securitate pentru Operatori (PSO)

Planurile de securitate pentru operatori (PSO), vor respecta urmatoarele cerinte de
baza:

1). Identificarea elementelor critice,

2). Efectuarea unei analize de risc bazate pe scenarii de amenintari majore, pe
punctele vulnerabile ale fiecarui element si pe impactul potential;

3). Identificarea, selectarea gi stabilirea prioritatilor in ceea ce priveste
contramasurile si procedurile, facandu-se distinctie intre:

a) masurile permanente de securitate, care identifica investitiile de securitate
indispensabile si mijloacele care sunt relevante pentru utilizarea in orice situatie,
cum ar fi:

M masurile tehnice (inclusiv instalarea de mijloace de detectare, de control al
accesului, de protectie si de prevenire);

M masuri organizatorice (inclusiv proceduri pentru gestionarea alertelor si a
crizelor);

M masuri de control si verificare;

M comunicare si informarea populatiei;

M formarea personalului specializat pentru interventie;

M securitatea sistemelor de informatii;

b) masuri de securitate graduale, care pot fi activate in functie de diferitele
niveluri ale riscurilor si amenintarilor.




Contributia partenerilor publici si privati, pentru protectia infrastructurilor critice

Concluzii, privind contributia partenerilor publici si privati, pentru protectia
infrastructurilor si serviciilor critice care asigura, in cadrul comunitatilor locale,
securitatea si siguranta cetatenilor

Concluziile rezultate la finalizarea activitatilor enumerate anterior, vor fi
utilizate pentru elaborarea unui model de ”proces decizional”, care sa permita
abordarea, discutarea si solutionarea subiectelor relevante pentru securitatea si
siguranta cetatenilor si a comunitatilor, precum si luarea de decizii optime, avand
drept scop reducerea vulnerabilitatilor si cresterea “capacitatii de rezilienfa” a
serviciilor si infrastructurilor critice vitale cetateanului si comunitatilor sau la nivel
regional si national.

»Procesul decizional model” va fi aplicat pentru evenimente si scenarii diverse,
inclusiv cele bazate pe experiente anterioare, selectandu-se cele care au
probabilitate ridicata de a se repeta in viitor, avand ca scop elaborarea unor solutii
de imbunatatire a protectiei infrastructurilor critice care asigura siguranta si
securitatea individului si a comunitatilor locale.

Solutiile aprobate vor fi puse in practica de catre operatorii de infrastructuri si
servicii critice, cu ajutorul autoritatilor locale si a partenerilor din sectorul public si
privat.




Contributia partenerilor publici si privati, pentru protectia infrastructurilor critice

O contributie si responsabilitate importanta, pentru protectia infrastructurilor
si serviciilor critice, revine companiilor private care activeaza in sectorul de
securitate, membre ale Asociatiei Romane pentru Tehnica de Securitate.

Aportul acestora, prin specialisti, propuneri de solutii tehnice inteligente si
utilizarea de echipament specializat, conform domeniului de activitate si competentelor
fiecareia, este deosebit de important in elaborarea si realizarea solutiilor si ulterior
instruirea personalului dedicat, expoatarea, intretinerea si perfectionarea sistemelor de
monitorizare si protectie in caz de dezastre, fenomene si procese tehnologice cu
potential de risc ridicat, specifice fiecarui proiect de rezilienta dezvoltat pentru
infrastructurile si serviciile critice care functioneaza pe plan local sau regional.

o o Infrastructuri si servicii critice
Clienti Persoane Fizice Clienti Persoane Juridice |

Autoritati publice
locale si nationale

Furnizori de tehnica
de securitate

Institutii Financiare

Organisme de
Reglementare
Nationale si Europene

Parteneri Infrastructura IT
Nationali - Internationali Clienti Persoane Juridice




Contributia Companiilor membre ale Asociatiei Romane pentru Tehnica de Securitate

Specialigtii din cadrul companiilor membre ale Asociatiei Roméane pentru Tehnica
de Securitate, pot si este necesar sa contribuie activ la promovarea si sustinerea
initiativelor de elaborare a unor principii si proceduri de lucru specifice protectiei
si rezilientei infrastructurilor si serviciilor critice, perfectionarea protectiei si
sigurantei cetateanului precum si propuneri de imbunatatire a unor normative
comunitare sau a legislatiei nationale in domeniu, luand in considerare
prevederile Directivelor si normativelor europene in vigoare.

De referinta in acest domeniu este in prezent Directiva CE — 114/2008, din 08
Decembrie 2008, care constituie un prim pas in directia identificarii si a
desemnarii Infrastructurilor Critice Europene (ICE) si a evaluarii necesitatii de
imbunatatire a protectiei acestora in toate statele membre ale Uniunii Europene.

In prezent, este in curs de elaborare Directiva europeana, care va reglementa
protectia si masurile minime de rezilienta, pentru domeniul informatiilor
infrastructurilor si serviciilor critice si tehnologia informatiilor, urmand ca ulterior
sa fie elaborate, supuse dezbaterii si aprobate Directivele si normative specifivce
pentru toate sectoarele si serviciile considerate critrice de catre programul
european de protectie a infrastructurilor critice (EPCIP).




Directiva 2008/114/CE a Consiliului din 8 Decembrie 2008
Termeni de referinta

“DIRECTIVA 2008/114/CE a Consiliului Europei,
privind identificarea si desemnarea infrastructurilor
critice europene si evaluarea necesitati de
imbunatatire a protectiei acestora”, obliga prin
prisma legislatiei europene ca, in statele membre
ale UE (implicit ROMANIA), protectia si rezilienta
infrastructurile critice sa devina o prioritate
nationala, avand o contributie deosebita Ia
securitatea si stabilitatea fiecarei natiuni si prin
acest aspect un factor de securitate, incredere si
buna colaborare intre statele europene.




Participarea specialistilor din sectorul public si cel privat la elaborarea masurilor de
Protectie si Rezilienta a Infrastructurilor si Serviciilor Critice

Importanta participarii specialistilor, din sectorul public si cel
privat, la elaborarea masurilor de Protectie a Infrastructurilor si
Serviciilor Critice, vitale individului si functionarii societatilor
moderne, trebuie inteleasa prin necesitatea de a asigura
cunoasterea, de catre toti factorii implicati, a sarcinilor si
atributiilor ce le revin, pentru prevenirea, pe timpul si dupa
rezolvarea unor situatii de urgenta, generate de vulnerabilitati sau
elemente de risc diverse.

Prin efort comun este posibil sa fie creat un cadru unitar si
coerent de actiune pentru prevenirea si gestionarea unor situatii
de urgenta diverse, reducerea de pierderi economice
semnificative, vatamarea personalului propriu si a populatiei
precum si asigurarea unui raspuns optim, adecvat fiecarui tip de
risc identificat.
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