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Arta de a trai in siguranta.

CONFERINTA NATIONALA A AR.TS.

Siguranta si securitatea cetateanului si a comunitatii
Aportul tehnicii de securitate




1ennoiogil ae comunicatii si interoperaniiitate
pentru situatii e urgenta
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> Necesitati operationale/functionale

> Tennologil: EPSK, MPLS; TETRA, IEE 802.16 [WIMaX), LTE
[UMTS/4GSM)

> decuritate: PKI, VPN IPSeC
> Utllizarea eficienta a resurseior
> Interoperaniitate cu sisteme e comunicatie existente
» - acenarii de impiementare




» SGIVICIl:voce, tate, video —pentru echipele e interventi si
" v ¥

» TImpI minimi de raspuns
> Garantareaserviciiior (garantarealatimiior de bhanual
> Functionalitati kail-Over

> fisponibiitatea sistemuiui lneployanie solution}
> Monularitate

> Autonomiene functionare
> Usurinta in utihizare

InIBr[lllBI'HIIIIIIHIE pentru coordonarea enhmelﬁr de interventie:
politie, pompieri, cadre medicale, trupe sneulale elc. /“"\
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EPSh (Ethernet Protection switching Ring I -1ETFlinternetEngineering Iaskrorcel RFGab19
Dezvoltatdefllied Telesis. Eitreme Networks ;implementariinitiale IMAP-15F
Compatibilitate cuimplementar YLAK, Multicastimplementari metrou, aeroport, etc.), Qo5
Tehnologie similara TP {blocKed link}
avantaje:convergenta<alms
Jezavantaje:nependentdetopologie

Tehnologiisimilare:ResilientPacket Ring (RPR] - Huawel;Metro Ring Protocol —Foundry;Hirschmann

InaustrialPerformance Redundant Ethernet Ring (HIPER-Aing) —Hirschmann; Rapid Ring spanning free
Protocol-Riverstone Hetworks

EPSRYS MPLSTRFG 3031 - Gisco, Forcel10. Juniper Networks!




MPLS

»  MultiProtocol Label switching IETFLinternet Engineering Taskkorcel [ REG 3031

» Tehnologie Independenta fe arnitecturastopolooie { rutareatraricuiul este

INdependenta tle topologiafizica a retelel S1 Se realizeaza din configurari
software)

» Trafric engineering

permite rutarea/directionareatrariculul pe anumite cal infunctie de: tipul de

trafic [ trafic video, voce, managementul echipamentelor, etc.) dar si in
functie de latimea tle banda disponibila pe anumite cai, rute preferate.,

flestinatia sau sursa care genereaza traficul
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se pot alocasi garanta latimi de banda in mod individual pentrufiecare tip

e aplicatie/trafic in parte:trafic video, control semafoare, informatii trafic.
management echipamete, etc.

» Sepotrealiza alocarl dinamimce de banda prinprioritizari ale traricuiu in

functie de importanta/criticitate: prioritizareatraficul de management al
echipamentelor, apoi cel de controlul al semafoarelor, informatii trafic si

anol traficul waeo, etc.

incazul in care pentru un anumit tip de aplicatie [video, date, voce, etc.] apat
erori/atacuri ce duc la generarea de trafic suplimentar nedorit

[flood/congestii) functionalitatea celorlalte aplicatil nu va fi afectata
» . criptare adatelor prinimplementari MPLS-YPN
*  asigura suportpentru comunicatii IPw#/1Py6, ATM si Frame Rel

T e

T



1ennoiogi - iefra

» TETRA [TErrestrial TrunKed Radiol-ET5I1 standard (European Telecommunications Standards Institute)

> Avantaje
> Apoperire radio mare (superioara G3N-uwlu): 8 kmone urbane sipanala 62 km tone rurale
» ball set-up foarte rapid - one to many yroup call se realizeaza in aproximativ 0.5 seconds:
sub 220 msec pir.un nod Un cazul retelelor GSH call setup-ul dureaza intre 75110 secunde]
> Datorita unor parameltri setabili se enita situatiile de blocaj intalnite in cadrul retelelor G
[cazul cutremurului din Aprilie sau blocajele ce apar in fiecare an in jurul orei 00:00in noaptea de revelion)
> unctionalitati fall-back:procesare locala a apelurilor- 1a nivel de hase-station
* Permite criptarea [TEAI-TEAD) end-to-end a comunicatillor [eriptare Ia nivelul interfetei radiol
* Rinctional la niteze de 300km/h Gestatin 3 Aprilie 2007 TGY - Frantal
* Interoperabilitate asiyurata de standardizarea tehnologiel (European lelecommunications Standards Institutel

* Dezavantaje

» latime de handa insuficienta: 3.5 khit/slot: ultimile versiuni ofera 115.2 khit/s pentru un canal de 25kH: sauchiar 691.2 ki Hs
pentru un canal de 150 kH: (3800 Rz -420 h K
Interierente cu receptoare Iy




1ennoiogi — Wi-max licck 60216}

» gase station

Outdoor GPE Intdoor GPE
-TiH clients -

PCMCIAcard,  USBadaptor  Phone

-mohileclients-
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1ENNo10gI — WI-MaX

1ennologia wiMax 802.16 ofera:

» Lonectivitate wireless pe o raza e panaia a0kmin
cazulin care exista vizibilitate directa —L0S [Line of
SIghtl - Intre hase station Si clientul WiMax

» onectivitate wireiess pe 0 raza tie panala 6 Kmin

cazul In care nu exista viziniitate airecta - NLOS INO
Line of Signt] - Intre base Station Si clientul WimMax

> Rate de transfer te panala 70 Mb/s




1ennologia WiMAX

2 R

» Gomparatie Intre WIMAX S1 WI-ri

WIFIIg02.11 WLAN 802 16/WIMAX

Rata de transfer (nivelul fizic) _anal ae 24 Mbps /20 MHZ Canal de 262 Mbps /7 MHZ

Management QoS Best effort, cu exceptia mai putin Cincl clase de QoS
folositel vanante 802 11e

Acces multiplu CSMAICA (Layer-ul MAL este TOMA: TDD s1 FDD
comun la sl 11, 802 114, MMecanisme sofisticate de
02 T1b s 802 11 TODD rezeryare a benzll defrecyenta
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Distante 100 m A0 km 1CFE de extenor), 10 km
[CFE de Interor)

Benzide frecventa Farallicenta Faralicentasi cu licenta

Utilizare tipica VWL AN Acceswireless fix, portabllitate,
mobilitate etc.




161M010913 WIMAX
» Comparatie intre WiMAX si 3G

Frecventa de Licenta Banda unui Numarul de Distante
operare canal (purtatorul utilizatori per
de frecventa) canal

GSMIEDGE

WiFi (11b)

WiFi (11a)

WIMAX

Y GHZ

1.8 HZ
Altele

1.9 GHZ

24 5HZ

o (5HZ

FACEE P
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0.6 GHZ
altele

gis
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=untdefinite benz
cU llcenta s fara
Icents

U0 KAz

o WMIHZ

U MHZ

3.0 MHZ

I MWHZ
10 MHZ
Altele

2- 0

MU (e ordinu |
20l rata de
transmisie a

datelor scade

1ilaun moment
cat)

1ila un moment
&t )

WAL (Cel putin
1007

AU km tmaxim,
desedf] se
JtilIZeaza pe
dlstante mal micl)

o KM (maxim,
Aesedr] se
JtllIZeaza pe
distante mal micl)

100 m

100 m

20 km 1CPE de
exter or)




» Periormante:
» Witeze e transier rdicate
» Acoperire radio extinsa

» SlIport nativ pentru calitatea serviciior
» SlIport nativ pentru servicil IP (voce, nate, vineo)

» SEclrtate avansata cu suport pentru certiicate
gigitaie X.o09 Si algoritmi puternici e criptare

» Utllizare optima a spectrulul de frecvente radio

» Tehnologie stanaarad. Proaucatori: Motoroia,
Alvarion, RedLine, Proxim
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1ennoiogi —Lik

» LTE[Long Term Evolution]

» Nuesteinca standard -parte componentaa 3GPP (ard Generation Partnership Project]
»JGPParecascop upgradarea UMT5 (Universal Mobile Telecommunications system)

» WiMax-ATM
» Handover LTEHSOPA ;transmisie rlux video intormatHOTY (>30Mhps)—siemens (1 TU-Hong Kong temol
» Erricson—-LIEDItrate demo: 144 Mbit/s

* NITdocomo—-LTEDIt rate: 200 Mbit/s

» Huawel;LG-Electronics & Nortel:LTEhitrate o0 Mbit/s laviteze te TIOKm




stidiide implementare.

Infrastructura WiMax
- Managementul traticulul si supraveghere video -
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stidiide implementare

Infrastructura WiMax
- Servicli 3 play (Internet, Telefonie si TV) -

Centru de Confrol
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studinde implementare

Infrastructura WiMax
- servicii Comunicatii Mobile -

Uninman Subscriher
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Functionalitate Definitie Mod de implementare
1.Autorizare Dreptul unei entitati de a utiliza un sistem sau  sliste de control al
datele stocate pe acesta accesului
ofirewall
«antivirus

ecertificate digitale

sjurnalizarea
evenimentelor

efrasabilitatea
operatiunilor

2. Autenticitate Identificarea sigura aunei entitat econt utilizator/parola
scertificate digitale

edlispozitive de tip smart
card

edispozitive biometrice
esemnatura electronica

3.Confidentialitate Accesul la date si informatii este permis eCriptare
numai celor ce au acest drept (searetizarea

informatiei)

4, Integritate Detectarea modificarii neautorizate a datelor esemnatura electronica
(asigurarea Impoftriva manipularii frauduloase

a informatiei)

2. Nonrepudiere L egatura biunivoca Intre o actiune si autorul ecertifticat digital
2 ssemnatura electronica
smarca temporala

6.Protectia datelor (informatii Datele din sistem trebuie prelucrate In limitele scriptare

confidentiale, cu caracter legii iar accesul si distribuirea acestora se epolitici si proceduri
personal, clasificate etc, ) realizeaza In mod controlat.
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> PeoSsingurafibraopticase pottransportate Ia10 Ghpspanalal.6
Thit/s (prinmultiplexareaananalai60 canalel;
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> 16canalene 10Gops (160 Ghps) - 80 Km -0 Singuraperechene rpra
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> Tehnolooll stancartizate IEEE, RFG

*XOSL, 150N N e '. m

'HDLG

=8 zm

» Etherent/IP —Ethernet BaseTX/SX/LX, --
» Redundante: BGP YRRP é E
»Yoce N 7iRw

*H323,3SIP

> FUNctionalitatl gateway IF —FSTN
-Yideo

» |GMP vl/v2 /3

»Gompresie MPEG
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