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Arta de a trai in siguranta.

CONFERINTA NATIONALA A AR.TS.

Siguranta si securitatea cetateanului si a comunitatii
Aportul tehnicii de securitate
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Dispeceratele actuale utilizeaza linii telefonice clasice

Dispecerat de
monitorizare

Protocoale clasice, pe linii telefonice, transmit
test periodic, de regula, o data pe zi....

Avantaje: existenta retelelor telefonice

Puncte slabe: comunicatie lenta, supravegherea
periodica a call de comunicatie o data pe zi, linia
telefonica poate fi sabotata sau blocata de un apel de

Intrare, dispecerul nu poate detecta pierderea
comunicatiel

Innovating for a safer life ! ©




Raportarea TCP/IP inseamna o mai buna monitorizare

Protocolul TCP/IP — supravegherea caii de comunicatie mult mai CMS
des, de regula 5 minute ... sau chiar mai des

ADSL, Fibra optica, Inte [ et
cablu TV, WiMAX,..

ADSL, Fibra optica,
cablu TV, WiMAX...

GPRS,
Microunde...

Advantaje: detectia rapida a pierderii comunicatiei, costuri reduse,
transfer de date rapid si foarte sigur

Puncte slabe: solutiile clasice de monitorizare nu suporta raportarea prin
protocol TCP/IP (lipsa unor standarde)
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Cum sa adaugati solutia de raportare TCP/IP dispeceratului dumneavoastra

1. Asigurati-va o legatura de Internet pe o adresa TCP/IP fixa. O a doua adresa
TCP/IP fixa, furmzata de un alt provider ISP sau cel putin tolosind suportur de
comunicatie diferite (ex. conexiune ADSL g1 fibrd optica), este recomandata ca tund o
solutie de dorit pentru o functionare la cele mai inalte standarde de sigurant

2. Cautati sa obtineti o legatura directa de receptie SMS-uri de pe server-ele
operatorulur GSM (majoritatea furmzorilor de servicit GSM oferd conexium directe
via Internet cu centrele lor de servici SMS)

. Daca o asemenea conexiune nu poate fi obtinuta, putet asigura calea derezerva printr-un echipament
terminal GSM turnizat de catre irma noastra g1 care poate i utilizat pentrupreluarea din retena GiSM a

mesajelor receptionate
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Instalarea si testarea

1. Instalati serviciul ROEL IP server pe acelasi calculator pe care ruleaza programul de
monittorizare Xguard DISP g1 alegeti portul pe care serverul il va “asculta™...
...2aunstalati peun alt calculator, m cazul m care doriti sa utilizati servicile de rap ortare TCP/IP cu
un alt program de monitorizare
2.  Programati echipamentul de retea pe care il utilizati ca router (gateway) in conexiunea lIa
Internet sa asigure comunicatia directa de pe adresa TCP/IP externa pina pe calculatorul pe care
at1 instalat server-ul IP ROEL, pe portul pe care l-at1 stabilit anterior

3.  lestati functionalitatea serverului si capacitatea programului de monitorizare de a
Ireceptiona via Internet raportarile ce utilizeaza protocol ROEL IP (aceasta poatefi ficuta
accesand echip amentul virtual ROEL Multicomm la adreza https:/ www.roel.ro customers

4.  Verificati functionarea receptionarii testului periodic

5. Verificati comutarea pe canalul de rezerva (sumuland caderea comunicatier pe canalul de baza)

6. Siastaetot... FELICITARI, atirealizat integrarea receptiei raportarilor pe protocol ROEL
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Comunicatorul ROEL IP

MultiCOMM

comunicatoruniversal LAN/WAN.GSMGPRS.
< GSM/ISMS SIPSTN

» Interfata de comunicare pentru centrale de alarmare

capabllesaraporteze ladispeceratpe linie telefonica
Informat Ademco ContactiD
+ prioritatea utilizani canalelor de comunicatie pe care

le are la dispozitie se stablleste de catre instalator.
dupaunscenariudetip “‘rezervare multipla”

 transmitere cu periodicitate mare a unui semnal de
supraveghere a call de comunicatie (heart-beat) ce
poate fl configuratindependent de raportarea testulul
periodic

 rezervare prin dublare pe canalul GSM, doua cartele
siM pentru operator diferitl, comutare automata
« cOmunicatie cuserverul, prin protocol ROEL IP.
utilizand un algoritm de criptare proprietar

« alimentare de rezerza. pe acumulator, include si
circuitul de incarcare al acumulatorulul, spatiu pentru

un acumulator capsulat. faraintretinere, de capacitate
maxima 2.2Ah
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Diagrama functionala a Multicomm-ului

GFFS data connection

Base Station Contraller Monitaring Servers

Phane ling data ETH data connaction
connection [(CID farmat )

Intranet / Internet
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Pe scurt si intr-o forma stilizata .... ce va ofera Multicomm-ul

« Interfata Ethernet

 modul GSMapt de a
operacudoua cartele SIM.
Inregim de rezervare

automata
+ Interfata linie telefonica
reteacomutataPSTN

+ Interfatarea
echipamentelor de

telefonie locala (aparate
CENTRALA DE telefonice, fax. modem.

centralaPBX)

« Interfatarea cu circutiul

telefonic al centralel de

alarma

AT « 4 Intrari de tip contactfara
potential

rir T + 4 jesiri de tip “open-

collector

« circuit de incarcare

acumulator

BEE RN NS

IR}

T
-
=

|

o e D000 PR
S AT i, i (et W

73 B

= 74 LAN

Innovating for a safer life ! ©




Canalele de comunicatie ale Multicomm

INTERNET, INTRANET, VPN
1. Retele ETHERNET - ROELIPCID

DM %2

2. Retele GSM - GPRS ROELIP CID
— SMS ROEL CID $i1 4x2

n
,f“; J ‘:‘
/)

Multicomm

3. Retele de telefonie PSTN - ADEMCO CID

Innovating for a safer life ! ©




ROEL ofera solutii de comunicatii IP pentru toate dispeceratele

(Centrale de alarma CERBER

EPRS
I[P data

GSM/GPRS
Internet - mobil

LAN
Internet - fix soclcet

e AL Alte s oI N Lmie telefonica
+ Fibri optic centrale emulati bl emulat

« cablu TV de ) de

o« VLAY alarma

alarma 0®
+ Microunde. . E

Alte centrale de alarma
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Multicomm — modul de programare locala si la distanta

» cOmunicatorul se programeazalocal sau la distanta, prin intermediul programului dedicat
“Multicomm programmer ", avand o interfata utilizator grafica, intuitiva, extrem de usor de utilizat.
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Multicomm - firmware upgrade

Programul intern de functionare al comunicatorulul MultiCONMpermite actualizar uiterioare. cu

scopulde implementare de noifunctil ce urmeaza afl dezvoltate, astfelincat investitiain acest
echipament este 100% protejata.

« actualizarea programului poate fi efectuata DOAR local. din motive de siguranta

» fot ceea ce avetl nevole este adaptorul senal ROEL TTL/USB/RS232, un calculator
si nouaversiune de program, unfisier cu extensie REX (criptat, si. In consecinta.
100% sigur).
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Multicomm — cateva cuvinte In plus despre functiile acestuia ...

» pentru ca sarcina de baza a comunicatorulul Multicomm este de a ofert multiple solutii de raportare

la dispeceratele de monitorizare, probabilitatea cainformatiile sa ajungala dispecerat, pe caleacea
mail leftina. mal rapida si in acelasitimp cea mal sigura este cu mult mai ridicatafata de sistemele de
comunicatie clasice, actuale.

> MultiCOMM¢trebuie sa determine care este cea mai buna cale si metoda de transmitere a

Informatiilor, in functie de canalele de comunicatie pe care le are la dispozitie. precum si de modul
In care instalatorul a programat echipamentul.

# Dispeceratul de monitorizare, pentru a putea receptionainformatiile trimise prin protcol ROEL
IP. trebule safie conectatla Internet/intranet pe o adresa TCP/IP fixa sau intr-o retea privata, locala
sau VPN. sa alba portul de comunicatie deschis in echipamentele de tip router (gateway). sl sa

ruleze solutia software ROEL IP server pe calculatorul de monitorizare.

» serverul ROEL IP. pe masura ce receptioneaza informatille de pe canalele TCP/IP, le transmite

Instantaneuin programul de monitorizare Xguard DISP, fiind total transparent pentru dispecer. Se
comporta caunnoureceptor, conectatpe linile virtuale 81 sirespectiv 91, distincte pentru canal
Ethernetsau GSMGPRS.

»Serverul ROEL IP permite integrarea in alte sisteme de monitorizare, cu conditiacaacesteasa
permita conectareape portserial de receptoare externe, ce comunicacu PC-ulutilizand protocol

surgard.

S| PENTRU Fﬂ TOTUL SA FIE SI MAI SIGUR Poate transmite prin protocol ROEL
|P catre DOUA locatii independente, identificate fiecare prin adrese TCP/IP si

respectiv port TCP/IP distincte, in regim de raportare alternativa (backup) sau dubla.
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ROEL electronics ... INTOTDEAUNA furnizorul tiu de incredere

Cerber — o familie mereu in crestere !
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